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自 1976 年 Diffie 和 Hellman[1]提出公钥密码体制的观点以来,人们基





数 , ,=N pq p q 为素数且 ( )3 mod 4≡ ≡p q ，其中任意一个可信中心都不知
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The idea of a public-key system was due to Diffie and Hellman in 1976. 
The first realization of a public-key system came in 1977 by Rivest,Shamir,and 
Adleman,who invented the well-known RSA Cryptosystem. Since then,many 
public-key systems have been proposed, whose security rest on different 
computational problems. In the reference[3] the author presents an identity 
based public-key scheme in which the public key of a subcriber can be chosen to 
be a publicly known value,such as his identity. Basing on the reference [3],we 
describe an identity based threshold scheme,in which a number of parties(trusted 
authorities) jointly generate a big modulus N pq=  ,where ,p q  are prime and 
( )3 mod 4p q≡ ≡ .None of the parties know the factorization of N . In addition 
a public encryption key is publicly known and each party holds a share of the 
private key that enables threshold decryption. We discuss the security of the 
proposed scheme, and show that this is related to the difficulty of solving the 
quadratic residuosity problem. 
In this paper we obtain the following: 1.One way to break the system in the 
reference[3] is to factorise N  ,and the security of the system depends on the 
single trusted authority,which is not secure. In Chapter 3 we present a threshold 
scheme for a number of parties to share the modulus N  , and we dicuss the 
security of the scheme. 2.In the system of the reference[3] the private key is 
mastered by a single trusted authority, which is also not secure. In our scheme 
with shared genenration of  N  it is also feasible to generate the private key in a 
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第一章  前言 
§1.1  研究背景 
密码学是一门古老而又年青的科学,它用于保护军事和外交通信可追






图 1.1.1 是一个古典密码系统模型（也称私钥密码体制）。 
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图 1.1.1    古典密码系统模型 
 
一个密码体制的主角有三个人，即发送方，接收方和非授权方。发送
方首先将要发送的信息（也称为明文M ）利用加密机 E 和密钥K 加密使之
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检查拼写或语法密文C 利用公共通信通道设施或计算机网络发送给接收方,接收方收到密文
C 后 , 利 用 解 密 机 D 和 解 密 密 钥 K , 可 将 密 文 C 解 密 成 明 文















窃听密文    
 
 
                明文                       密 文                       明文 
                 M                     ( )
1K
C E M=                  ( )
2K
M D C=  
 
                            1K                                     2K  
                                          
                                   公钥地址录 
 
 













删除的内容: 致  谢
删除的内容: 11
删除的内容: 
基  于  身  份  的  门  限  密  













第一章  前言 
3




函数来生成，即 ( ) ( )1 1 2 2,K f K K f K= = 。 1977 年由 Rivest,Shamir 和




1984 年 Shamir 提出了一类新型的公钥密码体制，即基于身份的公钥
密码体制[15]，它以不同于传统的公钥密码体制的方式处理公钥的问题。
图 1.1.3 为一个基于身份的公钥密码体制的模型。 
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文献[3]中 C.Cocks 提出了有单个可信中心、接收方（用 Alice 表
示）和发送方（用 Bob 表示）的基于身份的公钥密码体制，它是一个基于
大数分解问题和二次剩余问题的公钥密码体制，在这个体制中，一个分解
未知的大合数 N ( , ,N pq p q= 为素数且 ( )3 mod 4p q≡ ≡ )通过询问单个可










个可信中心共享 N 的门限方案（Threshold Scheme），门限方案的思想很




有效恢复这个密钥。文献[5]中 D.Boneh 和 M.Franklin 提出了一个共享
RSA 中大合数 N 的门限方案，本文基于这个门限方案提出了一个由多个可
信中心共享文献[3]中的大合数 N 的门限方案，并给出了这个门限方案的
一些安全性证明。也就是说， N 由多个可信中心联合产生,在协议的最后,
这些可信中心能把 N 公开且都相信 N 是两个大素数的乘积,但是任何一个
可信中心都不知道 N 的分解素因子 ,p q ,只有多于指定人数的可信中心才
能有效地计算得到 N 的素因子 ,p q ,任意少于或等于这个指定人数的可信
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§1.2  基于身份的门限密码体制的模型 
基于身份的门限密码体制的模型如下： 
 
(1) 体系首先由 ( )3k k ≥ 个可信中心 ( )1,2 ,iTA i k= L 依照一个协议联
合产生一个共享的模数 N pq= , ,p q为素数且 ( )3 mod 4p q≡ ≡ ， ,p q至少
为 n 比特,在协议的最后, N 是公开的，但是小于或等于 t 1
2





(a)秘密选择：每个可信中心 ( )1, 2 ,iTA i k= L 选取一个 n比特整数 ip 且
保密。 
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=∑ 不被小于或等于某个整数 B 的任何素数整除，若这步失败再重
复(a)。 
设第一次选择的秘密值记为 1 2, , , kp p pK ,第二次记为 1 2, , , kq q qK .   
2)计算 N ： k 个可信中心计算 1 2 1 2( )( )k kN p p p q q q= + + + + + +L L ，
除了 N ，这一步没有泄露关于 1 2, , , kp p pK 和 1 2, , , kq q qK 的任何信息，既然
N 公 开 ， k 个 可 信 中 心 能 进 行 进 一 步 试 除 并 检 验 N 不 被
[ ]1 2,B B ( )1 2,B B ∈Z 的小素数整除。 
3)素性检测： k 个可信中心检验 N 是两个素数的积。若检验失败,则
返回到 1），这个检测协议是 1k − 安全的且适用于两个或多个可信中心的
情况.具体细节见§2.2。 
(2) 体系将利用一个安全的 Hash 函数[22]。 
(3) 若用户 Alice 想要接收加密数据,她将她的身份(如 E-mail 地址)
分别发送给 k 个可信中心,则这 k 个可信中心将通过一个协议联合计算给
Alice 一个私钥。具体细节将在§3.1 描述。 
(4) 若用户 Bob 想要发送加密数据给 Alice,他只需知道 Alice 的 公
开身份和公开的系统参数,不必有公钥地址录。 







=∑ ,用 ip 代表可信中心
iTA 的共享,类似的对 iq ,当 ip 在可信中心中共享时,用 ,i jp 代表可信中心 jTA
拥有的 ip 的共享。 
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第二章  数学知识 
§2.1  在群里秘密计算乘积 
令G 为一个有限乘法群,假设 k 个可信中心中每一个可信中心 iTA 都有







= ∏ ,但不泄露关于他们的共享 iy 的更多信
息,所有的运算都在群G 中进行，Benaloh 协议[5]如下: 























（2） 可信中心 iTA 将 ,i jy 发送给可信中心 ( )1,2 ,jTA j k= L 。 







∏ ,且将 ˆ jy 分
别发送给可信中心 ( )1, 2 ,iTA i k= L 。 
















































= ∏  
      安 全 性 ： 令 { }1 2, , , kTA TA AU T⊂ L ， 且 { }1 2, , , sTA TA AU T= L ，
s k< ，即U 为至多 1k − 个可信中心的联合。 
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真正的副本为 , ˆ, , ,i i j jy y y y ，由联合的观点，我们构造一个完善的模仿如
下：给定模仿者 , iy y 作为输入, iTA 任取 ,i jy′ ∈ G ， ˆ jy′ ∈ G , 1,2, ,i s= L ；







′ =∏ ，则所得副本为 , ˆ, , ,i i j jy y y y′ ′ ，与真正的副本
不可区分。 
   ∴ 协议是 ( )1k − -安全的. 
§2.2  分布的双素性检测 








⎛ ⎞⎛ ⎞= ⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠
∑ ∑ ，他们想判断 N 是否是两个素数的积而又
没有泄露关于 N 的分解素因子 ,p q的任何信息，我们称这种检测为分布的
双素性检测。我们的双素性检测是在 *NZ (即与 N 互素的正整数构成的乘
法群) 和 *NZ  的二次扩张[23]里执行的概率检测。 
假设 ( )3 mod 4p q≡ ≡ （即 N pq= 为 Blum 整数），我们可使可信中心
1TA 选 取 分 享 1 1 3(mod 4)p q≡ ≡ ， 所 有 其 他 的 可 信 中 心 选 取 共 享
0(mod 4)i ip q≡ ≡ 。 
描述检测之前我们先简要讨论 *NZ 的二次扩张的结构。因为
( )3 mod 4p q≡ ≡ ,所以 2 1x + 在 [ ]N xZ 中是不可约的，则 [ ] ( )2 1N x x +Z
为 NZ 的二次扩张，一个线性多项式 ( )f x ax b= + ∈ [ ] ( )2 1N x x +Z   是可
逆的当且仅当gcd( , , ) 1a b N = ，令 
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